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持ち込み PC のネットワークの接続に関して，利用者の利便性を向上させることと管理者による
管理コストを低減することを同時に実現することは非常に難しい．従来の手法では，利用者が持ち込
み PC を用いてネットワークに接続する場合，利用者を特定するために管理者は利用者情報の登録等
の管理作業を行う必要がある．これらの管理作業は，主にその組織の情報管理部門が一括して行うた
め，利用者に対してネットワークへの接続許可を出すには手間がかかる．我々は，利用者に対して接
続許可を出す権限を，ネットワーク管理者から利用者へ委譲することが可能なネットワーク接続制御
システムを提案する．本システムの特徴は，ネットワークの接続制御に利用者認証ではなくケーパビ
リティを用いていることである．本システムでは，ケーパビリティに対する全ての操作を Web ブラ
ウザから行うことが可能であり．利用者は特別な設定をすることなく持ち込み PC からネットワーク
に接続することが可能である．最後に，このシステムを筑波大学システム情報工学研究科コンピュー
タサイエンス専攻所属のソフトウェア研究室においてテスト運用した結果について報告する．
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When guests connects their client PCs to a network, it is a challenging task for network
administrators to achieve user-friendliness while reducing administrators’ efforts. In conven-
tional systems, when a guest user connects his/her client PC, an administrator needs to
perform some administrative operations including registration of a name, address, and email
address to identify the guest user. If these administrative operations are delayed, the guest
user cannot start working with a host user.

We propose a network connection control system that enables administrators to delegate
a right to connect to the network to host users. The key feature of our system is to use
capability-based access control instead of authentication-based one in order to control net-
work connections. Our system enables host and guest users to handle capabilities with Web
browsers. (Guest users only require running web browsers to connect his/her client PCs to
the network.) We report experimental results in a laboratory in Department of Computer
Science, Graduate School of Systems and Information Engineering, University of Tsukuba.

1. は じ め に

近年，ネットワーク利用者に対する空間的制限が無

線 LAN や情報コンセントの設置数の増加によりな

くなってきている．そのため，利用者に与えられた権

限に応じてネットワーク接続を制御する仕組みが必要

になってきている．現在，企業や大学等の大規模な組

織では，認証・検疫ネットワークを用いて利用者を特
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定することによりネットワークへの接続制御を行って

いる．このとき，利用者は，自分の権限の範囲内での

みネットワークに接続することができる．たとえば，

HTTP プロトコルでのみ通信可能な権限等である．

この接続制御方法では，利用者を認証するための情

報を事前にシステムに登録する必要がある．そのため，

持ち込み PC のネットワークの接続に関して，利用

者の利便性を向上させることと管理者による管理コス

トを低減することを同時に実現することは非常に難し

い．従来の手法では，利用者が持ち込み PC を用いて

ネットワークに接続する場合，利用者を特定するため



に利用者情報の登録等の管理作業を行う必要がある．

これらの管理作業は，主にその組織の情報管理部門が

一括して行うため，利用者に対してネットワークへの

接続許可を出すには手間がかかる．たとえば，大学で

は，共同研究者や学会開催等により外部の利用者が多

数訪れ持ち込み PC をネットワークに接続することが

頻繁にある．その度に，事前登録，あるいは，一時的

なネットワークの設置などを行うことは管理者にとっ

て非常に大きな手間となる．

本論文では，その様な管理にかかる手間を削減する

ために，接続許可を出す権限をネットワーク管理者か

ら利用者に委譲可能にする接続制御システムを提案す

る．本システムの特徴は，ネットワークの接続制御に

おいて利用者認証ではなく，ケーパビリティを用いて

いることにある1)5)4)6)8)10)12)．本システムは，中央

サーバ（ケーパビリティ管理，DHCP，そして，DNS

）と外部ネットワークとの通信路を開閉する L3スイッ

チから構成される．本システムでは，L3スイッチのパ

ケットフィルタリング機能を用いて，あるパケットが

そのスイッチを通ることができるかどうかを検査する

ことで通信路の開閉を行っている．このようなスイッ

チを本論文では，ゲートウェイ・スイッチと呼ぶ．

外部の利用者に対しては，内部のサーバにアクセス

できないようにするなどの制限を与える必要がある．

そのため，本システムでは，ケーパビリティの属性と

して宛先ポート番号，有効期限，そして，使用回数等

を設定可能にする．また，悪質な利用に関しては，事

後に利用者を特定できるようにする必要がある．そこ

で，本システムでは，ケーパビリティ利用時の利用者

記録をとるための機能も提供する．

実験では，ケーパビリティを使用したネットワーク

接続制御にかかる処理時間を計測した．また，本シス

テムは，筑波大学システム情報工学研究科コンピュー

タサイエンス専攻ソフトウェア研究室で約 1ヶ月に渡

りテスト運用を行った．それらの結果を利用して，本

システムの評価を行った．

本論文は以下の章で構成される．2章では，本シス

テムに必要な機能とその実現方法について述べる．3

章では，本システムの概要について述べ，4 章では，

その実装について述べる．5章では，本システムを用

いた実験とそのテスト運用について述べる．6章で本

研究の関連研究について述べ，7章で本論文のまとめ

を行う．

2. 提案システムに必要な機能と実現方法

従来の接続制御システムでは，利用者認証を用いて

いるため利用者毎に登録作業を行う必要がある11)．外

部からの利用者に接続許可を出す場合は，身分を確認

し一時的なアカウントを作成してそれを渡す運用が行

われている．この場合，ネットワーク管理者の利用者

登録・削除等の管理作業や外部の利用者によるアカウ

ント作成のための手続き等の手間がかかる．

上述した手間を削減するために，本システムは，利

用者に容易にネットワークへの接続許可を出すことが

できるようにすることを目指す．この場合，容易にと

は，利用者登録やアクセス制御設定，そして，それに

伴う利用者による利用のための手続き等の管理に必要

な作業の手間を削減することを意味する．また，本シ

ステムは，管理権限を一般の利用者に委譲可能にして

いるため信頼できるコミュニティにおいて使用される

ことを想定している．信頼できるコミュニティとは，

具体的には学校や研究室等である．

管理作業の削減を実現するために，本システムでは，

利用者認証の代わりにケーパビリティを用いることで

ネットワークに対する接続許可があるかどうかを調べ

る．ケーパビリティとは，アクセス対象であるオブジェ

クトの識別子とそのオブジェクトに対して可能な操作

から構成されるものである1)5)4)6)8)10)12)．ケーパビ

リティを用いることで，利用者の特定をしないため利

用者登録を行う手間が省かれる．それに伴い，登録削

除の手間も省くことができる．

本システムで扱うケーパビリティには，以下に示す

2種類の権限がある．

• ケーパビリティ管理：新しいケーパビリティの作
成やケーパビリティの編集・削除等の管理作業を

行うことができる権限．

• ネットワーク接続：ネットワークに対して接続を
行うことができる権限．

ケーパビリティの管理にかかる手間は，ケーパビリ

ティ管理権限を分散することで複数の利用者で分担す

ることが可能になる．ケーパビリティ管理の権限を持

つケーパビリティを利用者に渡すことで，それを持つ

全ての利用者はケーパビリティを自由に作成し配布す

ることが可能性になる．これは組織のネットワーク管

理ポリシーに反する可能性が高いため，本システムで

は，ケーパビリティ管理とネットワーク接続の権限を

分割することで管理権限を持つ利用者を選択すること

ができるようにしている．

本システム に必要な機能を以下に示す．

• ケーパビリティの使用や管理を行うユーザ・イン
タフェース．

• ケーパビリティの検証を行う機能．



• 通信路の開閉を行う機能．
• ケーパビリティの利用を記録する機能．
本システムでは，ケーパビリティの使用や管理を行

うインタフェースには，Webブラウザを用いる．Web

ブラウザは，ネットワークを利用する利用者にとって

使い慣れた物であり，多くの PC に最初からインス

トールされているため特別な設定をすることなく使用

することができる．また，ケーパビリティの入力方法

として，Web ブラウザを用いたインターフェース以

外に QR コードを用いる．これは，スマートフォン

等のモバイル機器でケーパビリティを入力する手間を

削減するためである．

ケーパビリティの検証を行う機能は，Web サービ

スとして実現する．ケーパビリティは，簡単に推測さ

れないようにするために乱数を含んでいる3)4)6)．こ

の機能は，Web ブラウザに入力されたケーパビリティ

がサーバに保持されているかどうかを検証する．本シ

ステムでは，ケーパビリティに宛先ポート，有効期限，

そして，使用回数等の制限を付加することを可能にす

る．制限の検証は，ケーパビリティ自体の検証が終了

した後に行う．

通信路の開閉に関しては，L3 スイッチを用いて行

う．本システムでは，L3 スイッチのパケットフィル

タリング機能を用いて，あるパケットがそのスイッチ

を通ることができるかどうかを検査することで通信路

の開閉を行っている．このようなスイッチを本論文で

は，ゲートウェイ・スイッチと呼ぶ．ケーパビリティ

とその制限の検証が全て通った場合，その PC の IP

アドレスから ARP テーブルを用いて MAC アドレ

スを取得する．その後，その MAC アドレスを用いて

スイッチに ACL を書き込む．

本システムでは，管理権限は管理者だけでなく，一

般の利用者が保持する可能性がある．そのため，事後

に利用者を特定するために，ケーパビリティの利用に

関する記録を IP アドレスと MAC アドレスととも

にデータベースに記録する．また，本システムでは，

データベースに保存したログを管理画面で閲覧できる

ようにする．ケーパビリティの使用とは，ケーパビリ

ティを用いたネットワーク接続，ケーパビリティの作

成，編集，そして，削除等である．

3. 提案システムの概要

3.1 システムの構成

図 1に本システムの構成を示す．本システムは，中

央サーバとゲートウェイ・スイッチで構成される．中

央サーバは，ケーパビリティ管理，DHCP，そして，

モバイル 中央サーバゲートウェイ・スイッチ外部ネットワークPC利用者環境 ・ケーパビリティ管理・DHCP・DSNH T T P S H T T P S
図 1 本システムの構成．

Fig. 1 The architecture of our system.

DNS を LAN 内のクライアントに提供する．LAN 内

のクライアントが，中央サーバに自由にアクセス可能

となるようにゲートウェイ・スイッチを設定する．ま

た，LANの外にはアクセスできないようにゲートウェ

イ・スイッチを設定する．外部ネットワークに接続す

る場合，クライアントは，ゲートウェイ・スイッチと

を通る．また，中央サーバとクライアント間の通信が

盗聴されケーパビリティが漏洩することを防ぐために，

HTTPS を用いて通信を暗号化している．

ケーパビリティの使用や管理は，Web ブラウザを

用いて中央サーバにアクセスすることで全て行うこと

ができる．このため，利用者は特別な設定を行うこと

なく持参した PC やモバイル機器を用いて容易に利

用することができる．

本システムの特徴として，中央サーバと通信路の開

閉に用いているゲートウェイ・スイッチでは機能が分

離していることが挙げられる．そのため，現在本シス

テムでは，ハードウェアであるゲートウェイ・スイッ

チを用いて通信路の開閉を行っているが， iptables2)

等のパケットフィルタリングを行うソフトウェアに変

更することも可能である．

3.2 ケーパビリティの階層

図 2にケーパビリティの階層構造について示す．ケー

パビリティは，管理者と管理権限ありのケーパビリティ

を保持する利用者の両方によって作成される．管理者

に作成されたケーパビリティは，階層の最も上に位置

する（図 2の Capability A）．このようなケーパビリ

ティをルート・ケーパビリティと呼ぶ．

管理権限ありのケーパビリティを保持する利用者に

作成される全てのケーパビリティは，作成される際に

入力された元のケーパビリティよりも制限される．た

とえば，Capability B，C，E，そして，F は，それ

ぞれ別のケーパビリティを元に作成されているためそ

れらよりも権限が制限されている．このように制限が

増すことで，元のものよりも権限が減ったケーパビリ



C a p a b i l i t y AC a p a b i l i t y B C a p a b i l i t y CC a p a b i l i t y D C a p a b i l i t y EC a p a b i l i t y F管理権限あり 管理権限なしルート・ケーパビリティ2段目3段目
図 2 ケーパビリティの階層構造．

Fig. 2 The hierarchy of capabilities.

ティのことを弱いケーパビリティと呼ぶ．これにより，

利用者が階層的にケーパビリティを作成することがで

きるため，管理者の管理作業を減らすことが可能にな

る．たとえば，大学等での研究室内部ネットワークに

ついて考える．まず，管理者が先生に対して無制限の

Capability Aを作成し渡す．次に，先生がこの Capa-

bility A に有効期限を付加した Capability B，C，そ

して，E を作成し学生達に渡す．さらに，Capability

B を保持した学生がそれに使用回数制限を付加し管

理権限をなしにした Capability D を作成し外部の利

用者に渡す．また，Capability C を保持した学生が

さらに有効期限を制限した Capability F を作成し別

の学生に渡す．このようにして，ケーパビリティ作成

の権限を制限しながら下位層の利用者に委譲すること

ができるため，管理作業を管理者や他の利用者間で分

担することが可能になる．管理権限なしのケーパビリ

ティは，ケーパビリティの作成を行うことはできない

ため，階層の最も下に位置する．

3.3 ケーパビリティの管理

ここでは，管理者によるケーパビリティの作成方法

と管理権限ありのケーパビリティを保持する利用者に

よるケーパビリティの作成方法について述べる．ケー

パビリティの本体は，偽造を防ぐため乱数を用いて生

成している3)4)6)．ケーパビリティの管理操作として

以下のものがある．

• 作成：新しいケーパビリティを作成する．管理者に
作成される場合，ルート・ケーパビリティが作成さ

れる．管理権限ありのケーパビリティを保持する

利用者に作成される場合，元のケーパビリティの

下に位置するケーパビリティが作成される．ケー

パビリティが作成される時，同時にこのケーパビ

リティを含んだ URL から QR コードも作成さ

れる．

• 編集：ケーパビリティの制限等を編集する．ただ
し，元のケーパビリティの制限を越えた編集はで

きない．たとえば，元のケーパビリティの使用回

数が１０回であるとき，その下に位置するケーパ

ビリティの使用回数を１０回より大きくすること

はできない．

• 削除：ケーパビリティを削除する．また，そのケー
パビリティよりも下位層に位置する全てのケーパ

ビリティが削除される．削除されたケーパビリティ

は使用できなくなるため，削除することでケーパ

ビリティを無効化することができる．

上述した管理操作について，本システムのスクリー

ンショットを用いて詳しく説明する．図 3には，管理

者によるケーパビリティの管理を行う際のスクリーン

ショットを示す．この管理画面にいくには，管理者と

しての ID とパスワードを入力する必要がある．管理

者の場合，全てのルート・ケーパビリティとそれらか

ら派生したケーパビリティが表示される．図 4には，

管理権限ありのケーパビリティを保持する利用者によ

るケーパビリティの管理を行う際のスクリーンショッ

トを示す．この管理画面にいくには，管理権限ありの

ケーパビリティを入力する必要がある．管理権限あ

りのケーパビリティを保持する利用者の場合，入力さ

れたケーパビリティと，それよりも下位層に位置する

ケーパビリティ全てが表示される．図 4 の上部に表

示されているケーパビリティが，入力されたケーパビ

リティである．また，自分のケーパビリティに対して

は操作（編集，削除等）を行うことができないように

なっている．

各ページの下部にある ”ケーパビリティの作成” リ

ンクをクリックすると，ケーパビリティの制限を入力

するページ（図 5）が表示される．まず，管理権限あ

りのケーパビリティを作成する場合は，チェックボッ

クスにチェックをする．チェックがない場合，管理権

限なしのケーパビリティが作成される．制限を入力後，

ページの下部にある ”作成” リンクをクリックするこ

とでケーパビリティの作成が完了する．元のケーパビ

リティに制限がある場合，入力された制限と元のケー

パビリティの制限を比較し，制限が強くなっていれば

作成を許可する．しかし，弱くなっている場合は，作

成を拒否し再度制限の入力を求める．

ケーパビリティに付加された制限を編集する場合，

ケーパビリティの右側に表示されている ”編集” リン

クをクリックする．すると，制限を入力するページ（図

5 とほぼ同じ．）が表示されるので，そこに新しい制

限を入力し編集の ”確定” リンクをクリックすること



図 3 管理者用管理ページのスクリーンショット．
Fig. 3 The screenshot of the manager’s page.

で制限の編集が終了する．ここでも，入力された制限

が元のケーパビリティの制限より強くなっているかど

うかを検査する．本システムでは，有効期限や使用回

数制限等の制限があり，特に使用回数制限の編集は繊

細であるため，編集された制限は下位層のケーパビリ

ティに伝播しないようになっている．たとえば，ある

親ケーパビリティの使用回数制限が１０回であり，そ

れぞれ使用回数制限が５回の子ケーパビリティが２個

ある場合を考える．ここで，親ケーパビリティの使用

回数を１回減らした場合，どちらの子から１回減らせ

ばよいかということは本システムでは判断できない．

そのため，制限の検証を行う再帰的に行うことで，あ

るケーパビリティが上位のケーパビリティよりも弱い

制限で利用されることを防いでいる．また，削除する

場合，各ケーパビリティの右側にある ”削除” リンク

をクリックすると削除確認が表示され，OK を選択す

ると削除される．ケーパビリティを削除した場合，そ

のケーパビリティは使用できなくなる．また，削除さ

れたケーパビリティの下位層に位置する全てのケーパ

ビリティが削除されるため，それらのケーパビリティ

も使用できなくなる．

3.4 ケーパビリティの使用方法

本システムでは，ケーパビリティを用いたネットワー

ク接続方法として以下の 2種類を用意する．

• Web ページ入力．

• QR コード．

Web ページ入力を用いる場合，利用者は，本シス

テムのトップページの入力フォームにケーパビリティ

を入力し ”connect” ボタンをクリックする．すると，

システムにケーパビリティが送信され検証が行われる．

入力されたケーパビリティに上位のケーパビリティが

ある場合，再帰的に行われルート・ケーパビリティにま

図 4 利用者用管理ページのスクリーンショット．
Fig. 4 The screenshot of an inner member’s page.

図 5 ケーパビリティ作成ページのスクリーンショット．
Fig. 5 The screenshot of the page for creating capabilities.

でさかのぼって検証される．全てのケーパビリティが

存在し制限の検証が成功した場合，システムはスイッ

チに ACL を記述する．その後，図 6のページが表示

される．このページには，利用者が入力したケーパビ

リティ，ポート番号，有効期限，そして，使用回数等

の情報が表示される．

QR コードを用いてケーパビリティを使用する場合，

その QR コードをWeb カメラやモバイル機器のバー

コード読み取り機器を用いることで，ケーパビリティ

が入力された URL を取得することができる．この

URL にアクセスすることで，ケーパビリティが中央

サーバに送信される．後のシステムの動作は，上述し

た場合と同じである．

ネットワーク接続を切断する場合，図 6の下部にあ

る切断リンクをクリックする．すると，システムはス



図 6 接続後のスクリーンショット．
Fig. 6 The screenshot after connecting.

イッチに記述された ACLを消す．その後，切断された

ことがブラウザに表示される．切断後，利用者は，外

部のネットワークにアクセスすることはできなくなる．

4. 提案システムの実装

ケーパビリティ管理システムは，Ruby on Rails を

用いて実装した．

4.1 データ構造

本システムで扱っているケーパビリティのデータ構

造を以下に示す．

• ケーパビリティ：ケーパビリティを表す．
• 上位のケーパビリティ：元のケーパビリティを表
す．ルート・ケーパビリティの場合は，” / ” が

保存される．

• 宛先ポート番号：通信可能なポート番号を表す．
• 有効期限：ケーパビリティの有効期限を表す．
• 使用回数：ケーパビリティの使用回数を表す．
• 階層：そのケーパビリティまでの階層を表す．たと
えば，図 2を用いて説明すると，最上位のケーパビ

リティの場合，” /capabilityA ”となり，3段目の

場合，” /capabilityA/capabilityB/capabilityD

” となる．

• フラグ：管理権限の有無を区別するために使用
する．

• メモ：そのケーパビリティについての備考を表す．
本システムで扱っているログのデータ構造を以下に

示す．

• ケーパビリティ：使用されたケーパビリティを表す．
• 日時：ケーパビリティが使用された日時を表す．
• IP アドレス：利用者の使用している IP アドレ

スを表す．

• MAC アドレス：利用者の使用している機器の

MAC アドレスを表す．

• 操作対象のケーパビリティ：ケーパビリティの作
成，編集，そして，削除等の操作を行ったの対象

となったケーパビリティが記録される．

• 操作：ケーパビリティを用いて行った操作を表す．
4.2 機 能

ケーパビリティ管理サーバは，ケーパビリティに対

して以下の操作を行う．

• ケーパビリティの作成：ケーパビリティとして乱
数の自動生成を行い．入力されたポート番号，有

効期限，そして，使用回数等の値とともにデータ

ベースに保存する．制限されたケーパビリティを

作成する場合，元のケーパビリティよりも制限が

強くならないといけないため，入力された制限が

データベースに格納される際に元のケーパビリ

ティの制限よりも強くなっているかどうかを検証

する．制限が強くなっている場合，ケーパビリティ

を作成しデータベースに格納する．また，その際

に上位のケーパビリティが識別できるようにする

ために元のケーパビリティとそのケーパビリティ

までの階層も同時に保存される．

• ケーパビリティの検証：入力されたケーパビリティ
が，データベース内にあるかどうかを調べる．存

在した場合は操作を続行し，存在しない場合は

権限なしとみなし操作を中断する．また，上位の

ケーパビリティが存在する場合，ルート・ケーパ

ビリティまで順にデータ・ベース内に存在するか

どうかを確認する．

• 制限の検証：ケーパビリティの検証が終わった後，
ケーパビリティに付加された制限を取り出す．有

効期限の場合，現在時刻と比較し現在時刻よりも

大きければ有効であるとみなす．使用回数の場合，

０より大きければ有効とみなし現在の値から１減

らした値を保存する．また，上位のケーパビリティ

が存在する場合，ルート・ケーパビリティまで順

に同様にして制限を検証する．

• スイッチに対する ACL の記述：ケーパビリティ

と制限の検証が通った場合，ARPを用いて IPア

ドレスから MAC アドレスを取得する．その後，

スイッチに Telnet を用いてアクセスを行い ACL

に ACCEPT を記述する．その時，ポート番号の

制限がある場合，そのポート番号のみ ACCEPT

するような ACL を記述する．

4.3 ケーパビリティ利用記録の取得

本システムでは，ケーパビリティ管理の権限を保持

するのが管理者だけではないため，SYSLOG ではな



図 7 ログ表示ページのスクリーンショット．
Fig. 7 The screenshot of the page for displaying logs.

く通常の利用者でもアクセス可能なデータベースに利

用記録を保存する．また，ケーパビリティ管理画面に

おいてケーパビリティ毎のログを表示するようにする．

ログの表示画面を図 7に示す．ログは，日時を用い

てソートされた順で表示される．ケーパビリティに対

する操作（create，destroy，edit）の場合，ログには

操作対象のケーパビリティが表示される．ケーパビリ

ティを用いてネットワーク接続の操作（connect，dis-

connect）を行う場合，ログにはその PC の IP アド

レスと MAC アドレスが表示される．

4.4 スイッチの ACL の消去方法

現在，実現している方法として以下の 2 つがある．

• 明示的な消去：利用者が切断を明示的に指定する
ことで，システムがスイッチの ACL を消去する．

• 時間的な消去：利用者がケーパビリティを用いて
スイッチに ACL を書き込んだタイミングで，ク

ロンに一定時間経過後にその ACL を消去するタ

スクを追加する．一定時間経過後，クロンはその

タスクにしたがいスイッチの ACL を削除する．

• 有効期限による消去：利用者がケーパビリティを
用いてスイッチに ACL を書き込んだタイミング

で，クロンに有効期限終了後にその ACL を消去

するタスクを追加する．有効期限が終了し次第，

クロンはそのタスクにしたがいスイッチの ACL

を削除する．

5. 実験とテスト運用

5.1 マイクロベンチマーク

利用者がケーパビリティを入力し，接続操作が完了

するまでの時間が長い場合，利用者にとっては大きな

負担となる．節で述べたようにケーパビリティには階

層があり，ケーパビリティの検証やその制限の検証は

再帰的に行われる．そこで，ルート・ケーパビリティ

から４段目のケーパビリティまでの５種類のケーパビ

図 8 接続処理にかかる時間．
Fig. 8 Processing times of ”connect” operation.

リティについて，それらの処理時間がどの程度かかる

か調べるために，プログラムを用いて要求を行い応答

が返ってくるまでの時間を計測した．また，以下の４

つの場合に分けて計測を行った．

• 制限なし：全てのケーパビリティに制限がついて
いない場合．

• 有効期限付き：全てのケーパビリティに有効期限
が付加されている場合．

• 使用回数制限付き：全てのケーパビリティに使用
回数制限が付加されている場合．

• 有効期限／使用回数制限付き：全てのケーパビリ
ティに有効期限と使用回数制限の両方が付加され

ている場合．

この実験で用いたクライアント・マシンと中央サー

バの環境を表 1に示す．また，要求を行うプログラム

として wget を用いた．

計測した結果を図 8に示す．横軸はケーパビリティ

の階層を表しており，縦軸は処理時間を表している．

処理時間の単位は秒で，これらの処理時間は１０回

同じ実験を繰り返したものの平均時間である．また，

Telnet でスイッチの操作を行う処理時間は，約 1.2 秒

だった．

本システムの処理時間は２秒前後であり，ケーパビ

リティの階層が深くなるにつれ処理時間は大きくな

る傾向があることがわかる．この時間は，スイッチに

ACL を書き込むための処理時間であり，ネットワー

ク接続処理を行うことはそれほど多くはないため問題

ない大きさだと言える．

5.2 テスト運用

本システムは，現在，筑波大学システム情報工学研

究科コンピュータサイエンス専攻のソフトウェア研究

室でテスト運用を行っている．主に無線 LAN に持ち

込み PC やスマートフォン等のモバイル機器を接続



表 1 実験環境．
Table 1 Environments for the experiment..

クライアント 中央サーバ
CPU Pentium Core 2 Duo 2.2GHz Pentium D 2.8GHz

メモリ 2.0GB 512MB

OS Mac Ubuntu 8.04 (Linux Kernel 2.6.24) Cent OS 5.2 (Linux Kernel - Xen 2.6.18)

LAN Gigabit Ethernet Gigabit Ethernet

表 2 利用者の評価．
Table 2 The evalution by users.

平均点
接続制御システムとしての使い易さ 3.4

ケーパビリティ管理機能の使い易さ 2.7

して利用している．同時使用台数は 10台程度で，約

1ヶ月間にわたって運用している．テスト運用中を行

うことで，いくつかのプログラム上の間違いを修正す

ることができた．

5.3 調 査 結 果

テスト運用期間中に本システムを使用した７名の利

用者に対してアンケート調査を行い，以下の 2項目に

関して 4段階（4が最高で，1が最低）で評価しても

らった．

• 接続制御システムとしての使い易さ．
• ケーパビリティの管理機能の使い易さ．
各選択項目の点数の平均を表 2に示す．接続制御シ

ステムとしては，一定の評価を得ることができた．し

かし，ケーパビリティ管理機能としては，改善の余地

があることが分かった．コメントとしては，ケーパビ

リティ作成の際に，元のケーパビリティの制限を表示

するや， Javascript 等を用いて直感的に入力できる

ようなインタフェースを用意するといい等があった．

6. 関 連 研 究

既存の接続制御システムとして，利用者認証と利用

者記録を行うゲートウェイシステムとして佐賀大学で

開発された Opengate がある11)．Opengate では，外

部利用者に接続許可を出す場合，ネットワーク管理者

が一時的なアカウントを用意しそれを外部利用者に渡

す運用を行っている．本システムでは，ネットワーク

管理者から接続許可を出すための権限を利用者に委譲

しているため，管理者ではなく管理権限を持つ利用者

が他の利用者に対して接続許可を出すことができる．

これにより，ネットワーク管理者の手間や利用者によ

る事前の手続きの手間を削減することができる．

システムが既に信頼している利用者が信頼する利用

者に関しては，システムは間接的にその利用者を信頼

するという信頼の輪モデルという研究がある7)．この

モデルを用いたシステムでは，登録された利用者に対

して，新しい利用者を登録する権限を委譲することが

できる．新しく登録された利用者は，自分を登録して

くれた利用者の権限よりも弱い権限でシステムを利用

することができる．本システムの想定する使用環境は，

このモデルの考え方と似ている．しかし，このシステ

ムでは利用者は利用者認証に基づいてシステムにアク

セスしているのに対して，本システムでは利用者を認

証することはせずにケーパビリティを用いてシステム

にアクセスすることを可能にしている．

ケーパビリティは初期のマルチプロセッサや分散オ

ペレーティング・システムの研究で使用された．Hy-

dra では，ケーパビリティはオブジェクトへの参照と

して使用された12)．Mach では，ケーパビリティは通

信ポートのアクセスを制御するために使用された1)．

Amoeba　は，ユーザ・プロセスが一般的なプロセス

間通信を用いてケーパビリティを受け渡すことを許可

している8)．近年，携帯電話のためのオペレーティン

グ・システムとして開発された OS である Symbian

OSは，資源の保護をするためにケーパビリティを使用

する10)．ケーパビリティの偽造を防ぐために，Hydra

や Machではケーパビリティを OSカーネル内に格納

し，Amoebaでは一方向関数を用いて暗号化している，

Symbian OS では，ケーパビリティは実行可能ファイ

ルに組み込まれ変更することはできない．ケーパビリ

ティは，OS だけでなくデータベースやファイルシス

テムのアクセス制御としても使用された．HomeViews

では，データベースの view へのアクセス制御として

ケーパビリティが用いられている4)．

本システム は，ケーパビリティを乱数で表現する

ことでその偽造を防いでいる3)4)6)．また，本システ

ムは，ネットワークに接続するためにケーパビリティ

を使用している．

7. ま と め

本論文では，認証・検疫ネットワークに対するケーパ

ビリティを用いたネットワーク接続制御システムにつ

いて述べた．本システムの特徴は，ネットワークの接

続制御において利用者認証ではなく，ケーパビリティ



を用いていることである．また，ネットワークへの接

続許可を出すことができる権限を，ネットワーク管理

者から利用者に委譲可能にしたことである．これによ

り，管理者でなくとも管理権限のある利用者であれば

ケーパビリティを作成することができるため，他の利

用者に対して容易に接続許可を出すことが可能になる．

現在，本システムは約 1ヶ月間のテスト運用を行っ

ているが，システムの実用性を示すためにはより長

く，そして，より多クくの利用者に利用してもらい意

見を聴く必要がある．今後の課題としては，利用可能

場所を拡大し多くの人が利用可能な環境を構築するこ

とと，利用者の意見を取り入れることによるシステム

の改善である．また，ケーパビリティ管理画面におい

て，ケーパビリティを木構造として表示することやア

ンケートのコメントにあった機能を実現することも今

後の課題である．
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