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ABSTRACT

　　　　　A　hardware　scheme　to　check　the　correctness　of　array

accesses　in　high　speed　is　presen’ヒed。　　The　new　scheme　is　based　on

a　tagged　architecture．　A　ch6ck　is　made　whether　the，　protection

code　of　an　array　matches　with　the　tag　of　the　memory　word．　1n

order　to　check　a　large　number　of　arrays　efficiently　by　limited

nurnber　of　bits　for　the　tagr　a　probabilistic　check　algorithm　is

introa”uced．
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1．　lntroduction

　　　　　Us’e　of　arrays　is　one　of　the　most　essential　part　of

programming’ 奄氏@scientific　computations．　Since　arrays　form　a

large　percenage　of　variables　used　in　the　actual　programrning　［1］，

arrays　must　be　referenced　correctly　and　with　high　efficiency．

　　　　　Despite　　　　of　　　　the　　progress　　in　　hardware　　and　　sof・ヒware

engineeringr　little　　effort　　has　　been　　made　　t二〇　　systematically

approach，　especiaily　from　architectural　view，　pointr　the　troubles

with　address　range　vioiation　during　the　access　of　arrays．　We

often　encounter　with　an　error　message　such　as　”memory　protection

fault！”　or　”instruction　invalid！”　as　the　result　of　an　illegal

access　　to　the　non－existen・ヒ　area　or　to　the　instruction　area．　　Or

even　worser　no　error　is　reported　even　iE　incorrect　results　are

obtained　due　to　erroneous　accesses　to　unintended　memory　areas．

This　type　of　errors　are　difficult　to　locate．　With　commonly

existing　softwarer　we　are　forced　to　resort　to　methods　such　as

debug　mode　compilation　sacriticing　run－tirne　speed　or　examination

of　linkage　maps　for　finding　the　location　where　the　errQrc

occurred．

　　　　　Axiomatic　approach　to　verifying　the　correctness　of　pregrams

in　array　referencing　can　cope　with　　limi’ヒed　　class　　of　　programs

［2】．　　Hence，　’ヒhe　hardware　checking　scheme　would　contribute　more

easily　and　directly　to　the　detection　of　the　range　violation

during　referencing　arrays．

　　　　　工n　’ヒhis　note’『we　ptopose　a　hardware　array　　access　　checking

scheme　　［3工　　to　facilitate　debugging　Process　withou・ヒ　sacrificing

run－time　speed．　Our　scheme　is　　based　　on　　・ヒagged　　architecture’
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which　was　o：iginally　advocated　to　check　data　types　at　run　time

efficiently　［4r5］．

2．　Basic　scheme　for　array　bound　checker

2．1　Hardware　error　detection　principle

　　　　　Let　M［O：n］　be　a　memory　spacer　and　V［O：n］　be　a

one－dimensional　array　mapped　on　M．　Associated　with　Vr　we

introduce　t，　protection　code　of　V　stored，in　each　mernory　word

onto　which　V　is　mapPed　as　shown　in　Figure　l．　工n　making　access

・ヒ。・the　element　of　V　by　the　address　of　Mr　a　check　is　made　whether

the　protection　code　of　vector　matches　with　the　protection　code

tv　of　the　memory　word　to　which　an　acCess　was　made．　　工f　t＝t冒，　we

conゴecture　tha’ヒ　the　access　is　legal．　　This　conゴecture　is　correct

as　long　as：

（1）　no　two　vectors　are　mapped　to　the　same　memory　location，　and

（2）　unique　protection　code　is　assigned　to　each　vector．

　　　　　validity　of　condition　（1）　lies　on　the　programming　language

design．　We　assume　that　with　a　suitabie　language　transiation

technique　condition　（1）　holds　true．　Our　goal　is　to　provide

hardware　basis　for　condition　（2）．
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2．2　Tagged　architecture

　　　　　Our　idea　is　to　encode　protection　code　in　the　tag　associated

with　each　memory　word．　The　protection　code　is　checked　at　．　each

memory　access．　ln　Figure　2　we　give　the　design　of　a　hardwqre

array　bound　checker　for　a　generai　register　machine　model．　The

essential　part　of　the　hardware　is　the　tag　handiing　mechanism．

The　processor　contains　tag　regis『ヒers　which　hold　protection　codes

associate　with　the　arrays．　The　memory　system　is　equipped　with．

tag　mernory　which　holds　protection　code　associate　with　the　array

stored　there．　A　hardware　cornparison　mechanism．　is　provided　to

check　the　equality　of　’ヒhe　protection　codes．

　　　　　In　the　traditional　error　detecti．on　scheme　the　indices　of

’ヒhe　　arrays　are　u＄uaユly　compared　with　the　upPer　and　lower　limits

before　making　access　td　the　eiement　of　arrays．　on　the　other

hand，　　our　method　is　・ヒ。　defer　・ヒhe　error　de・ヒection　・ヒ。　・ヒhe　time　of

the　read－ou’ヒ　of　the　physical　memory．　　Comparison　of　the　・ヒag　with

protectlon　　　code　　can　　be　　o▽er．lapPed　　with　　・ヒhe　　instruction

executionr　hence　no　overhead　is　incurred　from　the　check　bf

protection・codes・　　　工n　　the　　case　　of　write　operation，　the　tag

should　be　read　out　preceding　the　write　opera・ヒion　of　・ヒhe　data　　of

the　array　element．

　　　　　1n　our　scherner　all　the　elements　of　an　array　need　not　be’

allocated　in　a　single　consecutive　area　of　the　physical　memory．

Partitioning　of　a　single　array，　in　case　’ヒhat　st：orage　　management

policy　requires　itv　poses　no　efficiency　problem　to　our　boundary

checking　scherne，　as　opposed　to　the　traditional　scheme　performed

by　inserting　upper　and　lower　bound　checking　instruction　codes．
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2．3　Probabilistic　efror　detection

　　　　　The　scheme　completely　detects　the　address　range　violationr
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　k

when　the　number　of　tag　bits　is　k　and　N（〈2　）　vectors　are

processed．　When　number　of　vectors　active　at　one　time．，　N　exceeds
　k　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　k

2　，　complete　detection　is　not　possible　since　N／（2　）　vectors

a．re　assigned　to　the　same　protection　code．　Hence，　we　can　detect

the　range　▽iolation　with　the　following　Probabili’ヒy　q：

　　　　　　　　　　　　　　　　　　　　　　　　　　　　l

　　　　　　　　　　　　　　　　　　　　l　－

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　k

　　　　　　　　　　　　　　　　　　　　　　　　　　　　2　．　　　　　　k
　　　　　　　　　　　　　　q＝一一一一一h一一一一一一一：一一一一　wh’ere　N＞2”，　一一　（a）

　　　　　　　　　　　　　　　　　　　　　　　　　　　l

　　　　　　　　　　　　　　　　　　　　l　．一

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　k

　　　　　　　and　q＝1　where　N　S　2．

with　four　bits　assigned　to　a　tag　（k＝4）　in　handling　32　arraysr

the　probability　q　is　about　O．97，　for　example．

　　　　　SupPose　that　we　Inake　p　debug　runs　and　’ヒhat　for　　each　　debug

run　different　protection　code　is　randomly　assignedr　the

probabili’ヒy　of　th　e　detection，　r　gets　as：

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　lp

　　　　　　　　　　　　　　　　　　　　　　r＝1一（1－q）　．

The　operating　sys’ヒems of　large
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rnernory　protection　schemes　inco：po：ated　in　paging　or

segmentation．　By　the　use　of　the　combination　of　these　protection

techniquesr　the　probability　of　the　detection　of　the　range

violation　will　further　be　improved．

3． Design　of　instructions　for　a　high　speed　check

　　　　　工n　this　sectionr　ユet　us　explain　how　the　run－time　　check　　is

performed．　As　a　simple　exampler　we　shall　use　a　program　to　find

the　maximum　element・f　an　array・エn　the　subsequent　descripti・n，

we　shall　use　FORTRAN　and　1BM　system　360／370　assembly　language．

First・let　IX（ユ0）be　an　array　t・be　pr・cessed，　and　all　the

elements・f　arrayエX　has　the　value　5　as　the　tag。　Pr・gram　Pl　is

straightforwara”　coding　of　the　algorithm．

　　　　　　　　D工MENSION　工X（10）
　　　　　　　　凹AX＝O

　　　　　　　　Do　lo　1＝i，lo

　　　lO　　　IF　（凹AX．LT．工X（工））　　MAX＝IX（工）

Program　Pl．　Find　a　maximum　number　in　an　array

PrQgram　Pユ・is　compiled　to　program　P2　to　take　　ad▽an　tage　　of　　・ヒhe

hardware　Tnechanism　as　explained　in　section　2．2．　Herer　we

introduce　an　instruction　LTAG。　　The　function　of　・ヒhis　instruc・ヒion

is　to　load　a　tag　value　into　a　specified　tag　register．　When　we

use　a　general　register　for　index　modification　for　array

referencingr　the　same　numbered　tag　register　as　the　general
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register　is　used　to　check　’ヒhe　pro’ヒection　code．　　The

mechanism　is　activated　when　this　tag　register　holds

value．　　工n　the　following　example，　the　　access　　to　　an

checked　in　the　two　statements：　＊1　and　＊2．

tag　　check

a　non－zero

　　　　　　　　ロ
array　■S

MAX　　　EQU
TEMP　　　　EQU
工　　　　EQU
TAG　　　　DC
X　　　　　　DS
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　の

　　　　　　　　L

　　　　　　　　L

　　　　　　　　：LTAG

：LOPIO　　LR
　　　　　　　　SLA

★　Tag　register　6
　　with　the

　　　　　　　　C

　　　　　　　　BL

　　　　　　　　L

TEST　　　A
　　　　　　　　C

　　　　　　　　BL

　●　　●　　●　　 ●　　●　　●　　●　　●　　●　　●　　●　　●　　●　　●

Program　P2．

　　　　　5

　　　　　6

　　　　　7

　　　　　F響51

　　　　　lOFlOI

　　　ロ　　　　　　　

　　　　　MAX，＝F冒0・1

　　　　　1，＝F冒1冒

　　　　　TEMP，TAG
　　　　　TEMP，I

　　　　　TEMP，2

　　　　　　is　used　for　bound　checking　in
following　execution　of　instruc・ヒio・ns

　　　　MAX　r　X－4（TEMP）　　　　　★l

　　　　　TEST
　　　　MAX　r　X－4（TEMP》　　　　　★2

　　　　　1r＝F’1冨

　　　　　工，＝FIlO冒

　　　　　LOPIO

　　　　　●

parallel
＊1　and　＊2．

An　example　using　tag　register　in　assembly　language

4． Multi－dimensional　arrays

　　　　　In　order　to　check　each　index　of　multi一一dimensionai　arrayr　we

divide　the　array　into　single　dimensional　arrays　（coiumns）r　and

assign　different　protection　code　to　the　tags　associated　with

tho．se　single　dimensional　arrays．　　工n　the　case　of　two　dimensional

array”ヒhe　head　addresses　・of　all　the　single　　dimensional　　arraYs

are　kep’煤@as　a　dope　vector　［6］　with　row　and　column　tags　in　eaCh

en’ヒry　of　the　table　as　shown　in　Figure　3．
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　　　　　SupPose　　　we　　　want　　　to　reference　element　A（i，ゴ）　of

two－dimensional　array　A（nr　m）　＝　（A　r　A　r　．．．．．．．．．，　A）　where’
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　1　　2　m

A　is　a　vector　of　length　n．　We　assign　protection　codes　to　m　row
　i
vectoxs　and　a　dope　vector．　Given　two　protection　codes　s　and　t，

’ヒhe　aユ．gorithm　to　check　the　array　　bound　check　is　as　follows　（c：E．

Fig’ure　3）：

（i）Load　tag　s　and　make　aCcess　t・theゴー七h　element．・f　the　d・pe

　　　　　　vector．

（ii）　zf　the　rpw－tag　of　the　dope　vector　does　not　rnatch　with　sr

　　　　　　array　bound’error　is　de・ヒected．

（iii）　Load．tag．t　and　address　of　セhe　j一・ヒh　vector，

（iv）．　fylake　access　to　the　i－th　element　of　this　vector．

（▽）　　．If　’ヒhe　tag　of　the　element　does　not　　πfatch　　with　　・ヒ，　　array

　　　　　　’bound　error　is　detected．

We　can　expand・this　address　table　scheme　for　higher’ @dimension’al

arr皐ys・

5．　Concluding　rernarks

　　　　　工n　designing　the　hardware　scheme　for　array　bound　　checkingr

we　star’ヒed　from　the　following　observations：

　　　　　＊　Correct　programs　should　run　with　no　overhead　of　t二he　array

　　　　　　　bound　check．

　　　　　★　One　can　no’ヒ　tell　wehther　Iucorrec・ヒ冒冒　programs　　are　　really

　　　　　　　correc’ヒ　except　for　simple　（provable）　programs．

”Correct”ptograms　may　suffer　from　round－offsr　unintended
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coercions　and　array　ecange　vioZation　in　actual　runsg　although

they　are　seemingiy　correct．　The　proposed　scheme　can　reduce　the

possibility　of　hidden　errors　incurred　from　array　bound　violation

at　run　’ヒime，　and　　to　　detect　　at　　debug　　time　　the　　array　　bound

violation　almost　completely．

　　　　　We　　showed　’ヒhat　　with　　small　　number　　◎f　　bits　　for　　a　　tag

incorporated　to　existing　Eramework　of　architecture，　array　bound

violation　can　be　detected　with　high　prebability．

　　　　　Probabilistic　　　　check　　　would　　be　　a　　matter　　for　　fur・ヒher

discussion．　Howeverr　we　believe　that　our　standpoint　is

justified　from・’ヒhe　　▽iewpoint　　that　　our　　hardware　　array　　bound

checker　　scheme　　is　　meant　　to　　enhance　　the　　”reliabili’ヒy　　　　of

sof’ヒware．ll　At　　’ヒhe　　current　　level　　of　　the　　art　　of　　　software

engineering　techhologyr　we　cannot　expect　the　complete

reliability　of　the　software　and　we　have　to　use　programs　which

migh’ヒ　　con’ヒain、bugs；　most　of　　them　　might　　appear　at　　sma］．l

probability．　　工n　　these　　en▽ironmentr　　’ヒhe　　probabilistic　　error

detec’ヒユon　　scheme　　would　　contribute　　to　　de▽elop　　　the　　　　・ヒotal

reliability　of　the　software．
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Appendix　’ oroof　of　probability　（a）

　　　　　We　assume　tha’ヒ　erroneous　accesses　to　N－l　arrays　are　equally

likely．　　Out　of　N一’l　arraYsr　the　number　of　arrays　・ヒhat　　ha▽e　　the

same　protection　code　is：

　　　　　　　　　　　　　　　　N

　　　　　　　　　　　　　　　　　　　　　一一　1．
　　　　　　　　　　　　　　　　　ll　　　　　　　　　　　　　　　　　　k

　　　　　　　　　　　　　　　　　2

Detection　fails　when　access　is　made　to　those　arrays．・

Hencer　the　probability　of　detecting　the　a．rray　bound　violation

is：

　　　　　　　　　　　　　　　　　　　　　　　　N

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　－l

　　　　　　　　　　　　　　　　　　　　　　　　　k

　　　　　　　　　　　　　　　　　　　　　　　　2

　　　　　　　　　　　　　　　1　－

　　　　　　　　　　　　　　　　　　　　　　　N　d一　1　．
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